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ΠΟΛΙΤΙΚΗ ΔΙΑΧΕΙΡΙΣΗΣ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ ΚΑΙ ΔΕΔΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ

Η EXPRESS FACILITY SERVICES θεωρεί τη διαφύλαξη της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των πληροφοριών και των δεδομένων προσωπικού χαρακτήρα που διαχειρίζεται ως αναγκαία προϋπόθεση για την εύρυθμη λειτουργία της. Αναγνωρίζει πλήρως τους κινδύνους που απειλούν την ασφάλεια των πληροφοριών και διαθέτει τους απαραίτητους πόρους για την τήρηση ενός ολοκληρωμένου Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών (ΣΔΑΠ), σύμφωνα με το πρότυπο ISO/IEC 27001:2022.

Η Διοίκηση δεσμεύεται να εφαρμόζει, να παρακολουθεί και να βελτιώνει συνεχώς το ΣΔΑΠ, να συμμορφώνεται με την κείμενη εθνική και ευρωπαϊκή νομοθεσία, συμπεριλαμβανομένου του Γενικού Κανονισμού Προστασίας Δεδομένων (GDPR), και να προστατεύει τα συμφέροντα της εταιρείας, των πελατών, των συνεργατών και των εργαζομένων της.

Για την επίτευξη των παραπάνω, η εταιρεία εφαρμόζει ασφαλείς διαδικασίες διαχείρισης και συντήρησης εφαρμογών και υποδομών πληροφορικής, έλεγχο πρόσβασης στα συστήματα, καταγραφή και παρακολούθηση περιστατικών, μέτρα προστασίας από ιούς και κακόβουλο λογισμικό και πολιτική καθαρής οθόνης και γραφείου. Παράλληλα πραγματοποιεί συστηματική εκτίμηση και αξιολόγηση κινδύνων, λαμβάνει τα απαραίτητα μέτρα πρόληψης και αποκατάστασης και διαθέτει σχέδια ετοιμότητας και επιχειρησιακής συνέχειας

Η εκπαίδευση και ευαισθητοποίηση του προσωπικού σε θέματα ασφάλειας πληροφοριών αποτελεί διαρκή προτεραιότητα. Όλοι οι εργαζόμενοι και συνεργάτες της εταιρείας έχουν την υποχρέωση να τηρούν την παρούσα πολιτική, να εφαρμόζουν τις διαδικασίες ασφάλειας και να αναφέρουν τυχόν περιστατικά που ενδέχεται να επηρεάσουν την ασφάλεια των πληροφοριών.

Ο Υπεύθυνος Ασφάλειας Πληροφοριών είναι αρμόδιος για την παρακολούθηση και τον έλεγχο της εφαρμογής της πολιτικής, την τήρηση των σχετικών διαδικασιών και την εισήγηση μέτρων βελτίωσης. Ο Υπεύθυνος Προστασίας Δεδομένων διασφαλίζει ότι όλες οι δραστηριότητες συμμορφώνονται με το νομικό πλαίσιο προστασίας προσωπικών δεδομένων.

Η πολιτική αυτή υπόκειται σε περιοδική ανασκόπηση και επικαιροποίηση, ώστε να παραμένει κατάλληλη, επαρκής και αποτελεσματική, αντανακλώντας τις απαιτήσεις του προτύπου ISO/IEC 27001:2022 και τις τεχνολογικές εξελίξεις.

Η Διοίκηση της EXPRESS FACILITY SERVICES επιβεβαιώνει τη δέσμευσή της για την πιστή εφαρμογή της Πολιτικής Ασφάλειας Πληροφοριών και τη συνεχή βελτίωση του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών.

ΠΟΛΙΤΙΚΗ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ

Η παρούσα ΠΟΛΙΤΙΚΗ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ αφορά όλες τις δραστηριότητες της «ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ.», και συμπεριλαμβάνει αυτές κατά τις οποίες επεξεργάζεται Προσωπικά Δεδομένα διασφαλίζοντας τη συμμόρφωση με τον Γενικό Κανονισμό για την Προστασία Δεδομένων και την ισχύουσα νομοθεσία για την Προστασία Προσωπικών Δεδομένων.

Καθότι η κύρια εγκατάσταση βρίσκεται στην Ελλάδα όπου λαμβάνει χώρο και η επεξεργασία των προσωπικών δεδομένων εφαρμόζεται ο Γενικός Κανονισμός Προστασίας Δεδομένων και η κείμενη νομοθεσία.

Η παρούσα πολιτική γνωστοποιείται στο σύνολο του προσωπικού της επιχείρησης, σε συμβαλλόμενους τρίτους και σε κάθε άλλον που εμπλέκεται στην επεξεργασία προσωπικών δεδομένων. Επίσης  ανασκοπείται περιοδικά, εγκρίνεται καταλλήλως και επικαιροποιείται όταν απαιτείται

Στα πλαίσια υλοποίησης της παρούσας πολιτικής η εταιρία δεσμεύεται ότι «δεδομένα προσωπικού χαρακτήρα», δηλαδή κάθε πληροφορία που αφορά ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο («υποκείμενο των δεδομένων»)  :

· συλλέγονται για καθορισμένους, ρητούς και νόμιμους σκοπούς και δεν υποβάλλονται σε περαιτέρω επεξεργασία κατά τρόπο ασύμβατο προς τους σκοπούς αυτούς, με την επιφύλαξη ότι η περαιτέρω επεξεργασία για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον ή σκοπούς επιστημονικής ή ιστορικής έρευνας ή στατιστικούς σκοπούς δεν θεωρείται ασύμβατη με τους αρχικούς σκοπούς («περιορισμός του σκοπού»), 

· υποβάλλονται σε σύννομη και θεμιτή επεξεργασία με διαφανή τρόπο σε σχέση με το υποκείμενο των δεδομένων («νομιμότητα, αντικειμενικότητα και διαφάνεια»),

· είναι κατάλληλα, συναφή και περιορίζονται στο αναγκαίο για τους σκοπούς για τους οποίους υποβάλλονται σε επεξεργασία («ελαχιστοποίηση των δεδομένων»),

· είναι ακριβή και, όταν είναι αναγκαίο, επικαιροποιούνται, λαμβάνοντας όλα τα εύλογα μέτρα για την άμεση διαγραφή ή διόρθωση δεδομένων προσωπικού χαρακτήρα τα οποία είναι ανακριβή, σε σχέση με τους σκοπούς της επεξεργασίας («ακρίβεια»),

· διατηρούνται υπό μορφή που επιτρέπει την ταυτοποίηση των υποκειμένων των δεδομένων μόνο για το διάστημα που απαιτείται για τους σκοπούς της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα. Τα δεδομένα προσωπικού χαρακτήρα αποθηκεύονται για μεγαλύτερο διάστημα, μόνο εφόσον υποβάλλονται σε επεξεργασία για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον, για σκοπούς επιστημονικής ή ιστορικής έρευνας ή για στατιστικούς σκοπούς και εφόσον εφαρμόζονται τα κατάλληλα τεχνικά και οργανωτικά μέτρα που απαιτεί ο Γενικός Κανονισμός για την Προστασία Δεδομένων για και τη διασφάλιση των δικαιωμάτων και ελευθεριών του υποκειμένου των δεδομένων 
· υποβάλλονται σε επεξεργασία κατά τρόπο που εγγυάται την ενδεδειγμένη ασφάλεια των δεδομένων προσωπικού χαρακτήρα, μεταξύ άλλων την προστασία τους από μη εξουσιοδοτημένη ή παράνομη επεξεργασία και τυχαία απώλεια, καταστροφή ή φθορά, με τη χρησιμοποίηση κατάλληλων τεχνικών ή οργανωτικών μέτρων («ακεραιότητα και εμπιστευτικότητα»).

Η επιχείρηση κατά περίπτωση δρώντας ως υπεύθυνος επεξεργασίας ή εκτελών την επεξεργασία φέρει την ευθύνη και δεσμεύεται για την απόδειξη της συμμόρφωσης με τις παραπάνω δεσμεύσεις 

 Νομιμότητα της επεξεργασίας

Ο Γενικός Κανονισμός για την Προστασία Δεδομένων ορίζει στο άρθρο 6, έξη προϋποθέσεις, τουλάχιστον μια εκ’ των οποίων πρέπει να ισχύει, προκειμένου η επεξεργασία να είναι σύννομη. Στο πλαίσιο αυτό η ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ δεσμεύεται να προσδιορίζει τη νομική βάση για την επεξεργασία και να την καταγράφει με την προϋπόθεση ότι:

· Το υποκείμενο των δεδομένων έχει συναινέσει στην επεξεργασία των δεδομένων προσωπικού χαρακτήρα του για έναν ή περισσότερους συγκεκριμένους σκοπούς,

· Όταν ζητείται συγκατάθεση σε σχέση με την προσφορά υπηρεσιών της κοινωνίας των πληροφοριών απευθείας σε παιδί, η επεξεργασία δεδομένων προσωπικού χαρακτήρα παιδιού είναι σύννομη εάν το παιδί είναι τουλάχιστον 16 χρονών. Εάν το παιδί είναι ηλικίας κάτω των 16 ετών, η επεξεργασία αυτή είναι σύννομη μόνο εάν και στον βαθμό που η εν λόγω συγκατάθεση παρέχεται ή εγκρίνεται από το πρόσωπο που έχει τη γονική μέριμνα του παιδιού

· Η επεξεργασία είναι απαραίτητη για την εκτέλεση σύμβασης της οποίας το υποκείμενο των δεδομένων είναι συμβαλλόμενο μέρος ή για να ληφθούν μέτρα κατ' αίτηση του υποκειμένου των δεδομένων πριν από τη σύναψη σύμβασης,

· Η επεξεργασία είναι απαραίτητη για τη συμμόρφωση με έννομη υποχρέωση του υπευθύνου επεξεργασίας,

· Η επεξεργασία είναι απαραίτητη για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου,

· Η επεξεργασία είναι απαραίτητη για την εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον ή κατά την άσκηση δημόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο επεξεργασίας,

· Η επεξεργασία είναι απαραίτητη για τους σκοπούς των έννομων συμφερόντων που επιδιώκει η επιχείρηση ή τρίτος, εκτός εάν έναντι των συμφερόντων αυτών υπερισχύει το συμφέρον ή τα θεμελιώδη δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που επιβάλλουν την προστασία των δεδομένων προσωπικού χαρακτήρα, ιδίως εάν το υποκείμενο των δεδομένων είναι παιδί. 

Επεξεργασία ειδικών κατηγοριών δεδομένων προσωπικού χαρακτήρα

Δεδομένα ειδικών κατηγοριών, είναι αυτά που αποκαλύπτουν τη φυλετική καταγωγή, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις ή τη συμμετοχή σε συνδικαλιστική οργάνωση, καθώς και η επεξεργασία γενετικών δεδομένων, βιομετρικών δεδομένων με σκοπό την αδιαμφισβήτητη ταυτοποίηση προσώπου, δεδομένων που αφορούν την υγεία ή δεδομένων που αφορούν τη σεξουαλική ζωή φυσικού προσώπου ή τον γενετήσιο προσανατολισμό. 

Για την επεξεργασία ειδικών κατηγοριών δεδομένων προσωπικού χαρακτήρα η επιχείρηση δεσμεύεται να προσδιορίζει και να καταγράφει τη νομική βάση για την επεξεργασία βάσει των κάτωθι προϋποθέσεων του άρθρου 9 του Γενικού Κανονισμού για την Προστασία Δεδομένων :

· Το υποκείμενο των δεδομένων έχει παράσχει ρητή συγκατάθεση για την επεξεργασία αυτών των δεδομένων προσωπικού χαρακτήρα για έναν ή περισσότερους συγκεκριμένους σκοπούς, εκτός εάν το δίκαιο της Ένωσης ή το εθνικό δίκαιο προβλέπει ότι η απαγόρευση επεξεργασίας δεν μπορεί να αρθεί από το υποκείμενο των δεδομένων

· Η επεξεργασία είναι απαραίτητη για την εκτέλεση των υποχρεώσεων και την άσκηση συγκεκριμένων δικαιωμάτων της επιχείρησης ή του υποκειμένου των δεδομένων στον τομέα του εργατικού δικαίου και του δικαίου κοινωνικής ασφάλισης και κοινωνικής προστασίας, εφόσον επιτρέπεται από το δίκαιο της Ένωσης ή το εθνικό δίκαιο ή από συλλογική συμφωνία σύμφωνα με το εθνικό δίκαιο παρέχοντας κατάλληλες εγγυήσεις για τα θεμελιώδη δικαιώματα και τα συμφέροντα του υποκειμένου των δεδομένων,

Η επεξεργασία είναι απαραίτητη για την προστασία των ζωτικών συμφερόντων του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου, εάν το υποκείμενο των δεδομένων είναι σωματικά ή νομικά ανίκανο να συγκατατεθεί,

· Η επεξεργασία διενεργείται, με κατάλληλες εγγυήσεις, στο πλαίσιο των νόμιμων δραστηριοτήτων ιδρύματος, οργάνωσης ή άλλου μη κερδοσκοπικού φορέα με πολιτικό, φιλοσοφικό, θρησκευτικό ή συνδικαλιστικό στόχο και υπό την προϋπόθεση ότι η επεξεργασία αφορά αποκλειστικά τα μέλη ή τα πρώην μέλη του φορέα ή πρόσωπα τα οποία έχουν τακτική επικοινωνία μαζί του σε σχέση με τους σκοπούς του και ότι τα δεδομένα προσωπικού χαρακτήρα δεν κοινοποιούνται εκτός του συγκεκριμένου φορέα χωρίς τη συγκατάθεση των υποκειμένων των δεδομένων,

· Η επεξεργασία αφορά δεδομένα προσωπικού χαρακτήρα τα οποία έχουν προδήλως δημοσιοποιηθεί από το υποκείμενο των δεδομένων,

· Η επεξεργασία είναι απαραίτητη για τη θεμελίωση, άσκηση ή υποστήριξη νομικών αξιώσεων ή όταν τα δικαστήρια ενεργούν υπό τη δικαιοδοτική τους ιδιότητα,

· Η επεξεργασία είναι απαραίτητη για λόγους ουσιαστικού δημόσιου συμφέροντος, βάσει του δικαίου της Ένωσης ή του εθνικού δικαίου, το οποίο είναι ανάλογο προς τον επιδιωκόμενο στόχο, σέβεται την ουσία του δικαιώματος στην προστασία των δεδομένων και προβλέπει κατάλληλα και συγκεκριμένα μέτρα για τη διασφάλιση των θεμελιωδών δικαιωμάτων και των συμφερόντων του υποκειμένου των δεδομένων,

· Η επεξεργασία είναι απαραίτητη για σκοπούς προληπτικής ή επαγγελματικής ιατρικής, εκτίμησης της ικανότητας προς εργασία του εργαζομένου, ιατρικής διάγνωσης, παροχής υγειονομικής ή κοινωνικής περίθαλψης ή θεραπείας ή διαχείρισης υγειονομικών και κοινωνικών συστημάτων και υπηρεσιών βάσει του ενωσιακού δικαίου ή του δικαίου κράτους μέλους ή δυνάμει σύμβασης με επαγγελματία του τομέα της υγείας και με την επιφύλαξη ότι τα δεδομένα αυτά υποβάλλονται σε επεξεργασία από ή υπό την ευθύνη επαγγελματία που υπόκειται στην υποχρέωση τήρησης του επαγγελματικού απορρήτου βάσει του δικαίου της Ένωσης ή κράτους μέλους ή βάσει κανόνων που θεσπίζονται από αρμόδιους εθνικούς φορείς ή από άλλο πρόσωπο το οποίο υπέχει επίσης υποχρέωση τήρησης του απορρήτου βάσει του δικαίου της Ένωσης ή κράτους μέλους ή βάσει κανόνων που θεσπίζονται από αρμόδιους εθνικούς φορείς

· Η επεξεργασία είναι απαραίτητη για λόγους δημόσιου συμφέροντος στον τομέα της δημόσιας υγείας, όπως η προστασία έναντι σοβαρών διασυνοριακών απειλών κατά της υγείας ή η διασφάλιση υψηλών προτύπων ποιότητας και ασφάλειας της υγειονομικής περίθαλψης και των φαρμάκων ή των ιατροτεχνολογικών προϊόντων, βάσει του δικαίου της Ένωσης ή του δικαίου κράτους μέλους, το οποίο προβλέπει κατάλληλα και συγκεκριμένα μέτρα για την προστασία των δικαιωμάτων και ελευθεριών του υποκειμένου των δεδομένων, ειδικότερα δε του επαγγελματικού απορρήτου, ή

·  Η επεξεργασία είναι απαραίτητη για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον, για σκοπούς επιστημονικής ή ιστορικής έρευνας ή για στατιστικούς σκοπούς βάσει του δικαίου της Ένωσης ή του εθνικού δικαίου, οι οποίοι σκοποί είναι ανάλογοι προς τον επιδιωκόμενο στόχο, σέβονται την ουσία του δικαιώματος στην προστασία των δεδομένων και προβλέπουν κατάλληλα και συγκεκριμένα μέτρα για τη διασφάλιση των θεμελιωδών δικαιωμάτων και των συμφερόντων του υποκειμένου των δεδομένων.

Προστασία των δεδομένων ήδη από το σχεδιασμό και εξ ορισμού

Λαμβάνοντας υπόψη τις τελευταίες εξελίξεις, το κόστος εφαρμογής και τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας, καθώς και τους κινδύνους διαφορετικής πιθανότητας επέλευσης και σοβαρότητας για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων από την επεξεργασία, η επιχείρηση εφαρμόζει αποτελεσματικά, τόσο κατά τη στιγμή του καθορισμού των μέσων επεξεργασίας όσο και κατά τη στιγμή της επεξεργασίας, κατάλληλα τεχνικά και οργανωτικά μέτρα, όπως η ψευδωνυμοποίηση και η κρυπτογράφηση, σχεδιασμένα για την εφαρμογή αρχών προστασίας των δεδομένων, όπως η ελαχιστοποίηση των δεδομένων, και την ενσωμάτωση των απαραίτητων εγγυήσεων στην επεξεργασία κατά τρόπο ώστε να πληρούνται οι απαιτήσεις του Γενικού Κανονισμού για την Προστασία Δεδομένων και να προστατεύονται τα δικαιώματα των υποκειμένων των δεδομένων.

Η ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ εφαρμόζει κατάλληλα τεχνικά και οργανωτικά μέτρα για να διασφαλίζει ότι, εξ ορισμού, υφίστανται επεξεργασία μόνο τα δεδομένα προσωπικού χαρακτήρα που είναι απαραίτητα για τον εκάστοτε σκοπό της επεξεργασίας. Αυτή η υποχρέωση ισχύει για το εύρος των δεδομένων προσωπικού χαρακτήρα που συλλέγονται, τον βαθμό της επεξεργασίας τους, την περίοδο αποθήκευσης και την προσβασιμότητά τους. Ειδικότερα, τα εν λόγω μέτρα διασφαλίζουν ότι, εξ ορισμού, τα δεδομένα προσωπικού χαρακτήρα δεν καθίστανται προσβάσιμα χωρίς την παρέμβαση του φυσικού προσώπου σε αόριστο αριθμό φυσικών προσώπων.

Όταν ένα είδος επεξεργασίας, ιδίως με χρήση νέων τεχνολογιών και συνεκτιμώντας τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας, ενδέχεται να επιφέρει υψηλό κίνδυνο για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων, η επιχείρηση διενεργεί, πριν από την επεξεργασία, εκτίμηση των επιπτώσεων των σχεδιαζόμενων πράξεων επεξεργασίας στην προστασία δεδομένων προσωπικού χαρακτήρα. 

Συμβάσεις που εμπλέκεται Επεξεργασία Προσωπικών Δεδομένων

Η ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ διασφαλίζει ότι όλες οι συνεργασίες που εμπλέκεται και οι οποίες περιλαμβάνουν επεξεργασία προσωπικών δεδομένων υπόκεινται σε τεκμηριωμένη σύμβαση η οποία περιλαμβάνει συγκεκριμένες πληροφορίες και όρους που απαιτούνται από τον Γενικό Κανονισμό για την Προστασία Δεδομένων.

 Διαβιβάσεις δεδομένων προσωπικού χαρακτήρα προς τρίτες χώρες ή διεθνείς οργανισμούς

Η επιχείρηση δεσμεύεται κάθε διαβίβαση δεδομένων προσωπικού χαρακτήρα τα οποία υποβάλλονται σε επεξεργασία ή προορίζονται να υποβληθούν σε επεξεργασία μετά από τη διαβίβασή τους σε Τρίτη χώρα ή διεθνή οργανισμό να πραγματοποιείται μόνο εάν, με την επιφύλαξη των λοιπών διατάξεων του Γενικού Κανονισμού για την Προστασία Δεδομένων, οι προϋποθέσεις που θεσπίζονται τηρούνται, μεταξύ άλλων για περαιτέρω διαβιβάσεις δεδομένων προσωπικού χαρακτήρα από την Τρίτη χώρα ή τον διεθνή οργανισμό σε άλλη Τρίτη χώρα ή άλλο διεθνή οργανισμό. 

 Επικεφαλής Εποπτική Αρχή 

Η κύρια εγκατάσταση της ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ  βρίσκεται επί της οδού ΒΙΤΣΙ 26 στη Θεσσαλονίκη  και επομένως Επικεφαλής Εποπτική Αρχή είναι η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.

Υπεύθυνος προστασίας δεδομένων

Στο πλαίσιο απασχόλησης των εργαζομένων και κατά την επιθεώρηση και έλεγχο των παρεχόμενων υπηρεσιών, ως κύρια δραστηριότητα της επιχείρησης γίνεται συστηματική και τακτική επεξεργασία δεδομένων της απασχόλησής τους, εξ’ ου και είναι υποχρεωτικός ο ορισμός Υπευθύνου Προστασίας Δεδομένων.

Τήρηση Απορρήτου

Η ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ διασφαλίζει ότι το προσωπικό και οι συνεργάτες που επεξεργάζονται Προσωπικά Δεδομένα τηρούν το απόρρητο ή την εμπιστευτικότητα, σύμφωνα με το δίκαιο της Ένωσης ή το εθνικό δίκαιο.

Παραβίαση Δεδομένων Προσωπικού Χαρακτήρα

Η επιχείρηση  σε περίπτωση παραβίασης δεδομένων προσωπικού χαρακτήρα, γνωστοποιεί αμελλητί και, αν είναι δυνατό, εντός 72 ωρών από τη στιγμή που αποκτά γνώση του γεγονότος την παραβίαση των δεδομένων προσωπικού χαρακτήρα στην ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ, εκτός εάν η παραβίαση δεδομένων προσωπικού χαρακτήρα δεν ενδέχεται να προκαλέσει κίνδυνο για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων. 

Όταν η παραβίαση δεδομένων προσωπικού χαρακτήρα ενδέχεται να θέσει σε υψηλό κίνδυνο τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων, η ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ  ανακοινώνει αμελλητί την παραβίαση των δεδομένων προσωπικού χαρακτήρα στο υποκείμενο των δεδομένων.

 Συμμόρφωση με τον Γενικό Κανονισμό για την Προστασία Δεδομένων
Η επιχείρηση διασφαλίζει τη συμμόρφωσή της με τον Γενικό Κανονισμό για την Προστασία Δεδομένων εφαρμόζοντας ολοκληρωμένο Σύστημα Διαχείρισης Προστασίας Δεδομένων το οποίο περιλαμβάνει διαδικασίες και οδηγίες εργασίας για:

· Την τήρηση αρχείων δραστηριοτήτων επεξεργασίας

· Την εφαρμογή μέτρων ασφαλείας

· Την εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων

· Την προηγούμενη διαβούλευση και συνεργασία με την εποπτική αρχή

· Τον ορισμό υπευθύνου προστασίας δεδομένων

·  Την τήρηση των υποχρεώσεων κοινοποίησης της παραβίασης δεδομένων

Η «ΧΑΛΤΣΙΟΣ ΑΠΟΣΤΟΛΟΣ  δεσμεύεται ότι θα επεξεργάζεται προσωπικά δεδομένα αποκλειστικά και μόνο στο πλαίσιο των καταγεγραμμένων αρχείων δραστηριότητας. Σε περίπτωση που η επεξεργασία αυτή δεν αναφέρεται στα αρχεία δραστηριότητας η επιχείρηση ακολουθεί τις κατάλληλες διαδικασίες επικαιροποίησης του Συστήματος Διαχείρισης Προστασίας Δεδομένων περιλαμβανομένων όλων των παραπάνω. 
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ΠΟΛΙΤΙΚΕΣ ISMS (Συστήματος Διαχείρισης Ασφάλειας  Πληροφοριών) 
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ΠΟΛΙΤΙΚΗ ΦΟΡΗΤΩΝ ΣΥΣΚΕΥΩΝ ΚΑΙ ΤΗΛΕΕΡΓΑΣΙΑΣ

Συσχέτιση με A.5.10 – Acceptable use of information and associated assets, 
	


	A.6.7 – Remote working


A.8.1 – User endpoint devices
Σκοπός: Σκοπός της παρούσας πολιτικής είναι η διασφάλιση της ασφάλειας σε περίπτωση τηλε-εργασίας και χρήσης φορητών συσκευών κατά την παροχή των υπηρεσιών.

Κίνδυνοι: Η φωτογράφιση ή αντιγραφή δεδομένων από τα μέσα αποθήκευσης ειδικά από τα φυσικά έγγραφα προς καταστροφή.

Εμπλεκόμενοι: Όλοι οι εργαζόμενοι που εμπλέκονται στην παροχή της εργασίας εντός ή και εκτός των χώρων της επιχείρησης.

Μέτρα και Ενέργειες: 
1) Απαγορεύεται η είσοδος και χρήση κινητών τηλεφώνων, φωτογραφικών μηχανών καθώς επίσης και πάσης φύσεως καταγραφικές συσκευές στον ειδικό χώρο της επιχείρησης που φυλλάσονται τα αρχεία του προσωπικού και οι servers της επιχείρησης. 
2) Απαγορεύεται η χρήση κινητών τηλεφώνων, φωτογραφικών μηχανών καθώς επίσης και πάσης φύσεως καταγραφικές συσκευές στον χώρο του πελάτη καθόλη τη διάρκεια παροχής των υπηρεσιών.

3) Απαγορεύεται η χρήση ή η είσοδος κάθε μη ενταγμένου φορητού υπολογιστή στον ειδικό χώρο ή στο χώρο του πελάτη.

4) Απαγορεύεται η οποιαδήποτε επέμβαση ή αλλαγή σε λογισμικό ή hardware ή εγκατάσταση λογισμικού τηλε-εργασίας.

5) Απαγορεύεται αυστηρώς κάθε μορφή φωτοτύπησης ή οποιασδήποτε μορφής καταγραφής χώρων, δεδομένων, αρχείων και λοιπών στοιχείων από τους χώρους των πελατών και της επιχείρησης. 

6)  Είναι  ενεργοποιημένη η  λειτουργία του SSL (Secure Sockets Layer) για  την ασφαλή ανταλλαγή δεδομένων  μεταξύ του web server σας και του browser που χρησιμοποιεί ο επισκέπτης και αποτρέπει την υποκλοπή τους από κακόβουλους χρήστες και λογισμικά.
Υπεύθυνος Τήρησης:
1) Ο υπεύθυνος ISMS (ΣΔΑΠ) είναι υπεύθυνος για την εκπαίδευση των εργαζομένων και την παρακολούθηση τήρησης της πολιτικής

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS (ΣΔΑΠ).

ΔΙΑΧΕΙΡΙΣΗ ΠΑΓΙΩΝ

Συσχέτιση με A.5.9 – Inventory of information and other associated assets
	


	A.5.8 – Responsibilities for information and other associated assets

	


	A.5.10 – Acceptable use of information and associated assets

	


	A.5.11 – Return of assets


Σκοπός: Σκοπός της παρούσας πολιτικής είναι η αναγνώριση παγίων και εξοπλισμού

Μέτρα και Ενέργειες: 
1) Η επιχείρηση διαθέτει συγκεκριμένα και χαρακτηρισμένα πάγια-εξοπλισμό για την παροχή των υπηρεσιών της. Πέραν αυτών, εξοπλισμός υπεργολάβων δεν περιλαμβάνεται στα πάγια της επιχείρησης. 
2) Δεν επιτρέπεται η χρήση εξοπλισμού που δεν υπάγεται στην παραπάνω λίστα

3) Η συντήρηση του εξοπλισμού θα γίνεται σύμφωνα με το εγκεκριμένο πρόγραμμα συντήρησης και επαλήθευσης λειτουργίας

4) Όλα τα πάγια-μηχανήματα που χρησιμοποιούνται για την παροχή των υπηρεσιών αποτελούν αποκλειστική ιδιοκτησία της επιχείρησης και απαγορεύεται η χρήση τους χωρίς την εξουσιοδότηση του υπευθύνου ISMS. 

5) Η χρήση του εξοπλισμού θα γίνεται αποκλειστικά σύμφωνα με τις οδηγίες του κατασκευαστή
6) Όλες οι συσκευές θα χρησιμοποιούνται αποκλειστικά και μόνο για τον σκοπό που έχουν κατασκευαστεί και σύμφωνα με τις προβλεπόμενες οδηγίες εργασίας

7) Όλα τα μηχανήματα αποτελούν ιδιοκτησία της επιχείρησης και σε καμία περίπτωση δεν παραμένουν εκτός της επιχείρησης άνευ συγκεκριμένου έργου και υπηρεσίας.

8) Στην περίπτωση που κάποιο άτομο αποχωρήσει, οφείλει όπως επιστρέψει το οποιοδήποτε πάγιο του έχει παραχωρηθεί άμεσα. 

9) Το προσωπικό δεσμεύεται από συμφωνητικό εμπιστευτικότητας και εχεμύθειας πριν αναλάβει όποια εργασία στο συγκεκριμένο τμήμα. 

10)  Δεν επιτρέπεται η χρήση του εξοπλισμού από κανέναν μη εξουσιοδοτημένο. 

11)  Δεν επιτρέπεται η οποιαδήποτε μορφή επέμβασης εξοπλισμού ή λογισμικού στον εξοπλισμό της επιχείρησης. 

Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS (ΣΔΑΠ) είναι υπεύθυνος για την εκπαίδευση των εργαζομένων και την παρακολούθηση τήρησης της πολιτικής

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS (ΣΔΑΠ).
ΚΑΤΑΤΑΞΗ ΚΑΙ ΔΙΑΧΕΙΡΙΣΗ ΠΛΗΡΟΦΟΡΙΩΝ

Συσχέτιση με Annex A.5.12 (Classification of information)

A.5.13 (Labelling of information)

A.5.14 (Handling of information)

Σκοπός: Σκοπός της παρούσας πολιτικής είναι η κατάταξη και διαχείριση των πληροφοριών

Κίνδυνοι: Η διαρροή πληροφοριών προσωπικού και μη χαρακτήρα εργαζομένων και εμπιστευτικών πληροφοριών εταιρικής φύσεως σε τρίτα μέρη.

Μέτρα και Ενέργειες: 
Για την εφαρμογή της παρούσης η επιχείρηση έχει τρία (3) επίπεδα κατάταξης και διαχείρισης των πληροφοριών

Α) τα κοινά

Β) τα εμπιστευτικά 

Γ) τα απόρρητα

· Ως ΚΟΙΝΑ ορίζονται τα ΕΞΩΤΕΡΙΚΑ ΕΝΤΥΠΑ, τα ΔΙΑΦΗΜΙΣΤΙΚΑ έντυπα, οι ΟΡΟΙ ΠΑΡΟΧΗΣ ΥΠΗΡΕΣΙΩΝ. Πρόσβαση σε αυτά τα έντυπα έχουν όλοι οι εργαζόμενοι της επιχείρησης, όπως επίσης και οι εξωτερικοί συνεργατές-πελάτες.

· Ως εμπιστευτικά ορίζονται τα έντυπα που αφορούν την ΤΕΚΜΗΡΙΩΣΗ συνολικά του συστήματος ISMS της επιχείρησης και πρόσβαση έχουν ΜΟΝΟ άτομα που έχουν υπογράψει τη ΔΗΛΩΣΗ ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑΣ ΚΑΙ ΔΙΑΧΕΙΡΙΣΗΣ ΠΛΗΡΟΦΟΡΙΩΝ. Επιπλπέον  ως εμπιστευτικά δεδομένα ορίζονται  η τιμολογιακή πολιτική κι οποιοδήποτε έγγραφο αφορά οικονομικά στοιχεία είτε της ίδιας της επιχείρησης ή συνεργατών της. Σε αυτούς συμπεριλαμβάνονται και οι σύμβουλοι όπως και ο Φορέας πιστοποίησης του συστήματος ISMS. Επίσης εμπιστευτικά ορίζονται και οι πληροφορίες και έντυπα που σχετίζονται με τους πελάτες. Στην περίπτωση αυτή άμεση πρόσβαση έχει ο ISMS ο οποίος θα επιλέξει ποιος θα λάβει γνώση με σκοπό την υλοποίηση της υπηρεσίας. 

· Ως απόρρητα ορίζονται τα έντυπα που αφορούν τα προσωπικά δεδομένα του εν ενεργεία και μη προσωπικού η/και βιογραφικά υποψηφίων εργαζομένων, όπως  λογαριασμούς, τηλέφωνα, ιατρικά αρχεία κ.ά. Επιπλέον ως απόρρητα ορίζονται  δεδομένα αναφορικά με κωδικούς της επιχείρησης. Για τον σκοπό αυτό η επιχείρηση έχει φροντίζει μέσα από τις διαδικασίες της να αποτρέψει κάθε ενδεχόμενο πρόσβασης ή χειρισμού τέτοιων δεδομένων. 

Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS (ΣΔΑΠ) είναι υπεύθυνος για την κατάταξη των πληροφορίων και την περαιτέρω διαχείριση. 

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.

ΧΕΙΡΙΣΜΟΣ ΑΠΟΘΗΚΕΥΤΙΚΩΝ ΜΕΣΩΝ
Συσχέτιση με Annex A.7.10 (Storage media disposal)

A.8.10 (Information deletion)

A.8.1 (User endpoint devices – για removable media)

Σκοπός: Σκοπός της παρούσας πολιτικής είναι o χειρισμός των φορητών αποθηκευτικών μέσων (flash memory, external hard drive)

Μέτρα και Ενέργειες: 
1) Η επιχείρηση δεσμεύεται να χρησιμοποιεί αποκλειστικά σε 2 εξωτερικούς σκληρούς δίσκους για την λήψη backup  και να αξιοποιεί λογισμικό  λήψης αντιγράφων ασφαλείας σε υπηρεσίες cloud. 
2) Τα δεδομένα που θα αποθηκεύονται στον παραπάνω δίσκο θα αφορούν τα ΚΟΙΝΑ και ΕΜΠΙΣΤΕΥΤΙΚΑ δεδομένα που χειρίζεται η επιχείρηση και εμπεριέχονται στους server της. 

3) Η διαδικασία backup για τον file server και χρήσης του δίσκου θα γίνεται κάθε Παρασκευή ή και όποτε κριθεί απαραίτητο από τον υπεύθυνο ISMS. Η διαδικασία λήψης back up για  τον sql server τηρείται καθημερινά. 
4) Ο φορητός δίσκος είναι υπό την ευθύνη του υπευθύνου ISMS, φυλάσσεται σε κλειδωμένο χώρο και χρησιμοποιείται μόνο για σκοπούς backup και ενημέρωσης αρχείων.

5) Μεταφορά του δίσκου πραγματοιείται μόνο από τον ιδιοκτήτη της  επιχείρησης.   
6) Αν για τον οποιοδήποτε λόγο ο συγκεκριμένος δίσκος αχρηστευτεί ή αντικατασταθεί από άλλον, πρέπει να καταστραφεί σύμφωνα με τις διαδικασίες που εφαρμόζει η επιχείρηση για την εμπιστευτική καταστροφή. 

7) Η χρήση του εξωτερικού δίσκου θα γίνεται αποκλειστικά και μόνο από τον υπεύθυνο ISMS ο οποίος φέρει την ευθύνη για την μεταφορά του δίσκου προς το σκοπό χρήσης του. 

8) Πρόσβαση στα περιεχόμενα του δίσκου έχει μόνο ο υπεύθυνος ISMS.

9) Επιτρέπεται secure backup του δίσκου σε backup server της επιχείρησης με ευθύνη του υπευθύνου ISMS. 

10) Για λόγους ασφαλείας  εφαρμόζεται μέθοδος κρυπτογράφησης δεδομένων λήψης Back up στον εξωτερικό σκηρό του FILE SERVER.
Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS είναι υπεύθυνος για την αποθήκευση και χρήση του εξωτερικού δίσκου

2) Ο υπεύθυνος ISMS είναι υπεύθυνος για την λήψη backup όπως επίσης και για την διαδικασία καταστροφής του μέσου όταν πάψει η χρήση του

3) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος  διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.
ΠΟΛΙΤΙΚΗ ΕΙΣΟΔΟΥ ΣΕ ΧΩΡΟΥΣ ΚΑΙ ΧΡΗΣΤΩΝ Η/Υ

Συσχέτιση με Annex 
	A.7.4 – Physical security monitoring 
A.7.5 – Secure physical entry 
A.7.6 – Securing offices, rooms and facilities
	φυσικών εγκαταστάσεων.


	
	A.5.15 – Access control 
A.5.16 – Identity management 
A.5.17 – Authentication information 
A.5.18 – Access rights


Σκοπός: Σκοπός της παρούσας πολιτικής είναι η περιγραφή των δράσεων ελεγχόμενης πρόσβασης σε χώρους και Η/Υ. 

Μέτρα και Ενέργειες: 
1) Η γενική είσοδος στους χώρους της επιχείρησης γίνεται ελεύθερα μέχρι το σημείο της γραμματείας. Πέραν του χώρου αυτού η πρόσβαση είναι ελεγχόμενη μόνο για το εξουσιοδοτημένο προσωπικό. 
2) Ο έλεγχος στον χώρο του εξοπλισμού γίνεται μόνο μέσω κλειδιού που διαθέτει αποκλειστικά και μόνο ο υπεύθυνος ISMS (ΣΔΑΠ) και του ιδιοκτήτη. 
3) Η είσοδος και παραμονή στο χώρο του εξοπλισμού γίνεται αποκλειστικά και μόνο παρουσία του υπεύθυνου ISMS ή όποιου επιπλέον ατόμου έχει οριστεί από τον ιδιοκτήτη.
4) Για λόγους ασφαλείας ο χώρους του εξοπλισμού παραμένει πάντα κλειδωμένος όταν δεν υπάρχει προσωπικό μέσα. 
5) Σε περίπτωση συντήρησης του server, κωδικός εισόδου παρέχεται και στον εξουσιοδοτημένο συνεργάτη  IT. 
6) Η παροχή κωδικών εισόδου στους υπολογιστές γίνεται αποκλειστικά και μόνο από το τμήμα ΙΤ της επιχείρησης σύμφωνα με την προβλεπόμενη κι επιτηρούμενη  διαδικασία. 
7) Σε περίπτωση απώλειας κωδικών εισόδου στον υπολογιστή, αρμόδιο επανέκδοσης είναι μόνο το τμήμα ΙΤ της επιχείρησης. 
8) Υπάρχει διαβαθμισμένη πρόσβαση στον υπολογιστή που χρησιμοποιείται για την αρχειοθέτηση των δεδομένων παροχής υπηρεσιών (server), σύμφωνα με την οποία όλοι οι χρήστες έχουν συγκεκριμένα privileges κατά την χρήση. Ωστόσο απόλυτη πρόσβαση έχει μόνο το εξουσιοδοτημένο προσωπικό του τμήματος ΙΤ, ο υπεύθυνος ISMS και όποιο επιπλέον ατόμου έχει οριστεί από τη Διοίκηση.
9) Κάθε έξι μήνες συνιστάται να αλλάζουν οι κωδικοί πρόσβασης στους υπολογιστές. Σε κάθε περίπτωση το διάστημα αυτό δεν θα ξεπερνάει τους 12 μήνες. 
10) Οι κωδικοί πρόσβασης συνίσταται να είναι μεγαλύτεροι από 6 ψηφία και να αποτελούνται τουλάχιστον από 2 γράμματα και 1 σύμβολο. 
11) Λόγω αρχιτεκτονικής του δικτύου δεν επιτρέπεται η απομακρυσμένη πρόσβαση σε κανέναν υπολογιστή της επιχείρησης. 
12) Σε περίπτωση διακοπής συνεργασίας εργαζομένου, απενεργοποιείται την ίδια ημέρα ο κωδικός ή κωδικοί πρόσβασης του σε κάθε μηχάνημα ή χώρο και ανακαλείται η εξουσιοδότηση που του έχει παρασχεθεί.
13) Καμία είσοδος σε χώρους ή υπολογιστές της εγκατάστασης δεν επιτρέπεται άνευ αδείας ή και εξουσιοδότησης
14) Το επίπεδο ασφαλείας των κωδικών πρόσβασης αξιολογείται περιοδικά από το αρμόδιο τμήμα ΙΤ ώστε να διασφαλίζει την μη εξουσιοδοτημένη πρόσβαση σε καμία περίπτωση. 
15) Δεν επιτρέπεται σε καμία περίπτωση η εγκατάσταση οποιοδήποτε λογισμικού σε υπολογιστές της επιχείρησης χωρίς την άδεια του αρμόδιου τμήματος ΙΤ.
16) ∆εδομένου ότι ο φορητός υπολογιστής αφορά την παροχή της υπηρεσίας και μόνο, πρόσβαση έχουν με κωδικό χρήστη ο υπεύθυνος Σ∆ΑΠ και ο τεχνικός που παρέχει την υπηρεσία. 
Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS είναι υπεύθυνος για την ελεγχόμενη είσοδο στο χώρου του εξοπλισμού (server)
2) Ο υπεύθυνος  ασφαλείας της εγκατάστασης (T.A.) είναι υπεύθυνος για την ελεγχόμενη πρόσβαση σε όλους τους χώρους της εγκατάστασης

3) Ο υπεύθυνος ΙΤ είναι υπεύθυνος για την περιοδική αξιολόγηση του επιπέδου ασφαλείας σε υπολογιστές και συστήματα και τους κωδικούς πρόσβασης του προσωπικού

4) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής, αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.
ΑΣΦΑΛΕΙΑ ΧΩΡΩΝ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΕΩΝ

Συσχέτιση με Annex A 
	A.7.4
	Physical security monitoring

	A.7.5
	Secure physical entry

	A.7.6
	Securing offices, rooms and facilities

	A.7.7
	Physical security perimeters

	A.7.8
	Protection against physical and environmental threats

	A.7.9
	Equipment siting and protection

	A.7.12
	Cabling security

	A.7.13
	Equipment maintenance

	A.7.14
	Secure disposal or re-use of equipment


	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Σκοπός: Σκοπός της παρούσας πολιτικής είναι η περιγραφή των δράσεων ελεγχόμενης πρόσβασης σε χώρους της εγκατάστασης και της ασφάλειας των εργαζομένων

Μέτρα και Ενέργειες: 
1) Η γενική είσοδος στους χώρους της επιχείρησης γίνεται ελεύθερα μέχρι το σημείο της γραμματείας. Πέραν του χώρου αυτού η πρόσβαση είναι ελεγχόμενη μόνο για το εξουσιοδοτημένο προσωπικό. 
2) Απαγορεύεται η φωτογράφιση και βιντεοσκόπηση χώρων και εξοπλισμού δίχως την άδεια της επιχείρησης
3) Κάθε επισκέπτης εισέρχεται στον χώρο ΜΟΝΟ συνοδευόμενος από στέλεχος ή εργαζόμενο της επιχείρησης
4) Κάθε επισκέπτης οφείλει να χρησιμοποιεί τυχόν Μ.Α.Π. που θα του παρασχεθούν με ευθύνη της επιχείρησης
5) Όλοι οι εργαζόμενοι υποχρεούνται να τηρούν τις οδηγίες ασφαλείας και εργασίας που έχουν εκδοθεί από την επιχείρηση.
6) Όλοι οι εργαζόμενοι οφείλουν να ακολουθούν τις υποδείξεις του τεχνικού ασφαλείας
7) Όλα τα γραφεία πρέπει να κλειδώνονται μετά το πέρας των εργασιών. Κανένα παράθυρο δεν πρέπει να παραμένει ξεκλείδωτο μετά το πέρας των εργασιών.
8) Δεν επιτρέπεται η είσοδος προσωπικού ή επισκεπτών ή παιδιών σε χώρους για τους οποίους δεν υφίσταται άδεια ή εξουσιοδότηση εισόδου.
9) Σε περίπτωση διακοπής ρεύματος, υπάρχει εφεδρική γεννήτρια παροχής ρεύματος (UPS) σε ευαίσθητα μηχανήματα και Η/Υ. 
10) Δεν επιτρέπεται η παραμονή εξοπλισμού εντός των οχημάτων της επιχείρησης  εφόσον δεν υπάρχει σκοπός διακίνησης
11) Η συντήρηση του εξοπλισμού θα γίνεται μόνο από εξουσιοδοτημένο προσωπικό της επιχείρησης και αυστηρά σύμφωνα με τις οδηγίες του κατασκευαστή.
12) Σε κάθε περίπτωση πρέπει να εφαρμόζεται η ΟΔΗΓΙΑ ΕΡΓΑΣΙΑΣ ΚΑΘΑΡΟΥ ΓΡΑΦΕΙΟΥ ΚΑΙ ΟΘΟΝΗΣ (OE 0802)
Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS είναι υπεύθυνος για την ελεγχόμενη είσοδο στο χώρου του εξοπλισμού του server
2) Ο υπεύθυνος  ασφαλείας της εγκατάστασης είναι υπεύθυνος για την ελεγχόμενη πρόσβαση σε όλους τους χώρους της εγκατάστασης

3) Ο Τεχνικός Ασφαλείας είναι υπεύθυνος για την Υ&Α του προσωπικού και των επισκεπτών

4) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.

ΑΣΦΑΛΕΙΑ ΔΙΕΡΓΑΣΙΩΝ

Συσχέτιση με Annex A 
A.8.6 (Capacity management)

A.8.7 (Malware protection)

A.8.8 (Vulnerability management)

A.8.9 (Configuration management)

A.8.13 (Backup)

A.8.15 & A.8.16 (Logging & monitoring)

A.8.32 (Change management)

Σκοπός: Σκοπός της παρούσας πολιτικής είναι η περιγραφή των διεργασιών που εξασφαλίζουν τις ορθές λειτουργίες των υπηρεσιών
Μέτρα και Ενέργειες: 
1) Η χρήση του εξοπλισμού θα γίνεται αποκλειστικά και μόνο σύμφωνα με τις προβλεπόμενες οδηγίες εργασίας
2) Κάθε αλλαγή στο οργανόγραμμα της επιχείρησης θα πρέπει να γίνεται σύμφωνα με τις προβλεπόμενες διαδικασίες
3) Εφόσον προκύψουν από την λειτουργία του εξοπλισμού, νεότερες απαιτήσεις τεχνικής φύσεως, αρμόδιο να θέσει τις προδιαγραφές είναι το τμήμα ΙΤ της επιχείρησης
4) Κάθε υπολογιστής θα έχει ειδικό λογισμικό antivirus και antimalware που θα ενημερώνεται τακτικά σύμφωνα με τις εσωτερικές διαδικασίες του τμήματος ΙΤ.
5) Πέραν των λογισμικών ασφαλείας σε κάθε υπολογιστή η επιχείρηση διαθέτει και λογισμικό ασφαλείας στον κεντρικό server της επιχείρησης
6) Επιπλέον ο υπεύθυνος ISMS λαμβάνει κάθε 2η Παρασκευή πλήρες backup σε εξωτερικό φορητό δίσκο
7) Για κάθε περιστατικό ασφαλείας ο υπεύθυνος ISMS οφείλει να καταγράψει το συμβάν στο ειδικό έντυπο και να αξιολογηθεί σχετικώς.
8) Καμία εγκατάσταση λογισμικού δεν επιτρέπεται από τους χρήστες πλην του τμήματος ΙΤ της επιχείρησης. 
Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ΙΤ είναι υπεύθυνος για την παρακολούθηση των παραπάνω

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.

ΜΕΤΑΦΟΡΑ ΔΕΔΟΜΕΝΩΝ

Συσχέτιση με Annex A 
A.8.20, A.8.21, A.8.22 → Network security controls

A.5.14 → Information transfer (συμφωνίες, έλεγχοι μεταφοράς)

A.8.23, A.8.24 → Πρόσθετα τεχνικά μέτρα (web filtering, κρυπτογράφηση)

Σκοπός: Σκοπός της παρούσας πολιτικής είναι η περιγραφή των διεργασιών που εξασφαλίζουν την ασφάλεια των πληροφοριών που μεταφέρονται εντός και εκτός της επιχείρησης
Μέτρα και Ενέργειες: 
1) Εντός της επιχείρησης διακινούνται με ηλεκτρονικό τρόπο όλες οι πληροφορίες που αφορούν την παροχή της υπηρεσίας

2) Εκτός της επιχείρησης διακινούνται ΜΟΝΟ πληροφορίες που αφορούν την συλλογή πληροφοριών για την παροχή των υπηρεσιών καθαρισμού και παροχής ανθρώπινου δυναμικού.

3) Όλες οι ηλεκτρονικές επικοινωνίες γίνονται αποκλειστικά μέσω των προβλεπόμενων και εγκατεστημένων λογισμικών που έχει εγκαταστήσει το τμήμα ΙΤ. 

4) Η υπογραφή των συμφωνητικών συνεργασίας με πελάτη αποτελεί και δέσμευση εμπιστευτικότητας μεταξύ της επιχείρησης και του πελάτη. 

5) Καμία πληροφορία που αφορά πελάτη ή παροχή υπηρεσίας δεν διατίθεται ή κοινοποιείται σε μη εξουσιοδοτημένα σχετικώς άτομα και συνεργάτες. 

Υπεύθυνος Τήρησης:

Ο υπεύθυνος ISMS είναι υπεύθυνος για την παρακολούθηση των παραπάνω

Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.
ΣΧΕΣΕΙΣ ΜΕ ΠΡΟΜΗΘΕΥΤΕΣ

Συσχέτιση με Annex A
A.5.19 (Information security in supplier relationships)

A.5.20 (Addressing information security within ICT supply chain)

Σκοπός: Σκοπός της παρούσας πολιτικής είναι η διασφάλιση των παγίων της επιχείρησης που είναι προσβάσιμα σε προμηθευτές.
Μέτρα και Ενέργειες: 

1) Προμηθευτές που δύναται να επηρεάσουν την παροχή των υπηρεσιών είναι οι κατασκευαστές εξοπλισμού,  λογισμικού και τρίτοι υπεργολάβοι
2) Εφόσον απαιτηθεί παροχή υπηρεσίας από τους παραπάνω, δίδεται ειδική εξουσιοδότηση από τον υπεύθυνο ISMS.

3) Όλες οι εργασίες από τους προμηθευτές παρακολουθούνται από εξουσιοδοτημένο άτομο της επιχείρησης
4) Σε καμία περίπτωση δεν δίδεται απομακρυσμένη πρόσβαση σε υπολογιστές της επιχείρησης 
5) Σε περίπτωση που απαιτηθεί τροποποίηση ή ανανέωση εξοπλισμού από νέο προμηθευτή ακολουθούνται όλες οι προβλεπόμενες διαδικασίες περί εισαγωγής νέου εξοπλισμού στο σύστημα.

Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS είναι υπεύθυνος για την παρακολούθηση των παραπάνω

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.

ΔΙΑΧΕΙΡΙΣΗ ΣΥΜΒΑΝΤΩΝ ΑΣΦΑΛΕΙΑΣ

Συσχέτιση με Annex A
A.5.24 – Incident management planning and preparation
A.5.25 – Assessment and decision on events
A.5.26 – Response to incidents
A.5.27 – Learning from incidents
A.5.28 – Collection of evidence
Σκοπός: Σκοπός της παρούσας πολιτικής είναι η διασφάλιση μιας σταθερής και αποτελεσματικής προσέγγισης στη διαχείριση συμβάντων ασφαλείας

Μέτρα και Ενέργειες: 

1) Ως συμβάν ασφαλείας ορίζονται γεγονότα που έμμεσα ή άμεσα απειλούν την αποτελεσματικότητα της λειτουργίας του ISMS που εφαρμόζει η επιχείρηση.

2) Σε κάθε συμβάν ασφαλείας, επιβάλλεται να καταγραφούν οι παράμετροι του συμβάντος σε ειδική φόρμα
3) Υπεύθυνος συντονισμού της παρούσης διαδικασίας είναι ο Υπεύθυνος ISMS ο οποίος άμεσα συμπληρώνει το σχετικό έντυπο πριν προχωρήσει η διαδικασία

4) Κάθε εργαζόμενος που αντιληφθεί γεγονός που δεν συμβαδίζει με τις απαιτήσεις και τις οδηγίες του ISMS οφείλει άμεσα να διακόψει την παροχή της υπηρεσίας αν υφίσταται και να ενημερώσει άμεσα τον υπεύθυνο ISMS.

5) H ενημέρωση αρκεί να είναι και προφορική και πρέπει να περιλαμβάνει στοιχεία όπως ο τόπος, ο χρόνος, οι συνθήκες και το ενδεχόμενο πρόβλημα.

6) Σε περίπτωση που πελάτης, εργολάβος ή άλλος εμπλεκόμενος αντιληφθεί ή υποπέσει στην αντίληψη του γεγονός που αντιτίθενται στα συμφωνηθέντα για την παροχή της υπηρεσίας οφείλει να ενημερώσει άμεσα τον υπεύθυνο ISMS.

7) Μετά την καταγραφή του συμβάντος ο υπεύθυνος ISMS αξιολογεί κατά πόσο ευσταθεί η επίδραση του συμβάντος στην επίδοση και λειτουργία του ISMS.

8) Εφόσον υπάρχει επίδραση, συγκεντρώνει όλες τις πληροφορίες και παραμέτρους του συμβάντος και τις καταγράφει στο ειδικό έντυπο. 

9) Μετά την συγκέντρωση των πληροφοριών αξιολογούνται τα αίτια του συμβάντος, οι ενδεχόμενοι υπεύθυνοι και ο βαθμός επίδρασης του συμβάντος στο σύστημα.

10) Μετά την αξιολόγηση ο υπεύθυνος ISMS οφείλει να περιγράψει πλήρως το κενό που υπήρξε στις διαδικασίες και να προτείνει άμεσα διορθωτικές ενέργειες ή προτάσεις βελτίωσης. 

11) Όλα τα καταγεγραμμένα συμβάντα αξιολογούνται κατά την Ανασκόπηση από τη Διοίκηση για την αξιολόγηση της επίδοσης και την απόφαση ενδεχομένων αλλαγών και τροποποιήσεων

Υπεύθυνος Τήρησης:

1) Ο υπεύθυνος ISMS είναι υπεύθυνος για την παρακολούθηση των παραπάνω

2) Σε περίπτωση μη τήρησης της παραπάνω πολιτικής αρμόδιος διορθωτικών ενεργειών είναι ο υπεύθυνος ISMS.

ΠΟΛΙΤΙΚΗ ΧΡΗΣΗΣ CLOUD ΥΠΗΡΕΣΙΩΝ

Συσχέτιση με Annex A
· A.5.19 – Information security in supplier relationships

· A.5.20 – Addressing information security within supplier agreements

· A.5.21 – Managing information security in the ICT supply chain

· A.5.23 – Information security for use of cloud services

· A.8.13 – Information backup

Σκοπός

Σκοπός της παρούσας πολιτικής είναι η διασφάλιση ότι η χρήση υπηρεσιών cloud από την επιχείρηση πραγματοποιείται με τρόπο ασφαλή, αξιόπιστο και σύμφωνο με τις απαιτήσεις του ISMS, προστατεύοντας την εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα των δεδομένων.

Μέτρα και Ενέργειες

1. Ορισμός: Ως υπηρεσίες cloud νοούνται όλες οι υπηρεσίες που παρέχονται μέσω διαδικτύου από τρίτους προμηθευτές (π.χ. Acronis cloud backup, SaaS εφαρμογές).

2. Επιλογή προμηθευτή: Οι πάροχοι cloud επιλέγονται κατόπιν αξιολόγησης που περιλαμβάνει πιστοποιήσεις (π.χ. ISO 27001, SOC 2), συμβατικές ρήτρες και τεχνικά μέτρα ασφαλείας.

3. Διασφάλιση backup: Η επιχείρηση χρησιμοποιεί Acronis Cloud Backup για τη δημιουργία, αποθήκευση και ανάκτηση αντιγράφων ασφαλείας κρίσιμων βάσεων δεδομένων. Οι διαδικασίες περιλαμβάνουν τακτικές δοκιμές restore (δοκιμαστική ανάκτηση).

4. Συμβατικές υποχρεώσεις: Σε κάθε συμφωνία με πάροχο cloud εντάσσονται όροι για προστασία δεδομένων, GDPR, εμπιστευτικότητα, υποστήριξη σε περιστατικά και SLA για διαθεσιμότητα.

5. Πρόσβαση: Η πρόσβαση στις υπηρεσίες cloud επιτρέπεται μόνο σε εξουσιοδοτημένους χρήστες, μέσω ελεγχόμενων μηχανισμών ταυτοποίησης (πολυπαραγοντική ταυτοποίηση όπου είναι εφικτό).

6. Καταγραφή & Παρακολούθηση: Όλες οι δραστηριότητες στο cloud (backup, restore, τροποποιήσεις ρυθμίσεων) καταγράφονται και παρακολουθούνται από τον υπεύθυνο ISMS.

7. Αναφορά περιστατικών: Κάθε περιστατικό που αφορά απώλεια διαθεσιμότητας cloud υπηρεσίας, μη επιτυχή backup ή παραβίαση δεδομένων πρέπει να αναφέρεται στον Υπεύθυνο ISMS και να ακολουθείται η πολιτική Διαχείρισης Συμβάντων Ασφάλειας.

8. Έλεγχος συμμόρφωσης: Η χρήση cloud υπηρεσιών ανασκοπείται τουλάχιστον ετησίως από τη Διοίκηση και στο πλαίσιο της Ανασκόπησης ISMS.

9. Δοκιμές αποκατάστασης: Διενεργούνται τακτικές δοκιμές επαναφοράς δεδομένων (restore) από cloud backup, με καταγραφή χρόνου αποκατάστασης και αποτελεσμάτων.

Υπεύθυνος Τήρησης

1. Ο Υπεύθυνος ISMS είναι υπεύθυνος για την εφαρμογή, τήρηση και παρακολούθηση της πολιτικής.

2. Σε περίπτωση μη τήρησης, ο Υπεύθυνος ISMS αναλαμβάνει τον καθορισμό και την παρακολούθηση διορθωτικών ενεργειών.

Για την Express Facility Services
Χάλτσιος Απόστολος 
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